Associazione Italiana Formatori ed
Operatori della Sicurezza sul Lavoro

AS AIFOS ﬁch

IL DATA PROTECTION OFFICER

| Professionisti della Privacy

Corso rivolto a imprenditori, dirigenti, dipendenti e consulenti di aziende pubbliche e/o private
interessati al tema del trattamento dei dati personali

Valido come 24 ore di aggiornamento per RSPP e ASPP
Valido come 24 ore di aggiornamento per formatori Qualificati prima area tematica

Date 2,3,4,9,10,11, 22, 23, 30 ottobre 2018
6, 14, 15 novembre 2018

Orari Videoconferenze: dalle 16:00 alle 18:00
Aula: dalle 9:00 alle 18:00 o dalle 9:00 alle 16:00

Durata 80 ore (76 ore in aula e 4 ore in videoconferenza)

Sede del corso in aula AiFOS Service Via Branze n. 45, 25123 Brescia — ¢c/o CSMT, Universita degli studi di Brescia
Tel. 030 6595031 - Fax 030 6595040 — info@aifoservice.it

C.F.A. (sede AiFOS Service Via Branze n. 45, 25123 Brescia — c¢/o CSMT, Universita degli studi di Brescia
amministrativa del R.P.F.) Te|, 030 6595031 - Fax 030 6595040 — info@aifoservice.it

Direzione scientifica AiFOS Via Branze n. 45, 25123 Brescia — ¢/o CSMT, Universita degli studi di Brescia
Tel. 030 6595031 Fax 030 6595040 formarsi@aifos.it

Obiettivie Il corso si pone I'obiettivo di fornire le conoscenze richieste per ricoprire il ruolo di Data
Finalita del corso Protection Officer per Organizzazioni pubbliche e private e supportare cosi il Titolare o il
Responsabile del trattamento dei dati nell’applicazione del Regolamento (UE) 2016/679.

Riferimenti Legislativi  Regolamento (UE) 2016/679 - GDPR (General Data Protection Regulation); UNI 11697:2017

Destinatari 1l corso si rivolge a imprenditori, manager, consulenti e dipendenti di aziende pubbliche e/o
private interessati al tema del trattamento dei dati personali

Requisiti Minimi Il requisito per la partecipazione al corso ¢ il diploma di scuola superiore.
La partecipazione al corso consente di adempiere al requisito della formazione specifica per
I'accesso ai profili professionali individuati dalla norma UNI 11697:2017.
Il corso di formazione é qualificato AICQ SICEV. Criteri e requisiti della Certificazione delle
competenze consultabili sul sito http://aicgsicev.it/
Il corso & a numero chiuso.
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ARGOMENTI DEL CORSO
MODULO 1

1.1 - INTRODUZIONE AL PERCORSO
e Introduzione al corso, obiettivi e presentazione
e Introduzione alla legislazione Privacy: D. Lgs. 196/2003
e Introduzione al Regolamento europeo

AULA: 1.2a-ILGDPR

2 OTTOBRE 2018 e | contenuti e le principali novita del Regolamento UE 2016/679

ORE 9:00 — 18:00 e Soggetti che hanno responsabilita del trattamento: Il Titolare e il Responsabile
e Responsabili esterni del trattamento
e |l Responsabile della Protezione dei Dati
e Sessione interattiva per consolidamento apprendimento
e L’interessato e i suoi diritti: il consenso
e Test apprendimento

1.2b - ILGDPR
e Trattamenti e Politiche
e Approccio al Rischio - Privacy impact Analysis, Valutazione d’'impatto
e (Caso distudio
Documentazione: Informative e consensi
Applicazioni informatiche: mail, cloud, cookie
Sessione interattiva per consolidamento apprendimento
e |l registro dei trattamenti
e Il rapporto con I’Autorita Garante e le violazioni
e Test apprendimento

AULA:
3 OTTOBRE 2018
ORE 9:00 - 18:00

1.3-ILGDPR
e Sistemi di Gestione della Protezione Dati Personali
e Codici di Condotta e Certificazioni
AULA: e Il controllo: principi di audit e di verifica
4 OTTOBRE 2018 e Esempi diinformativa e richiesta di consenso
ORE 9:00 - 16:00 Conoscenza delle norme di riferimento: Legge 4/2013, norme UNI per le figure
professionali privacy, norme sistemi di gestione
e Caso distudio
e Test apprendimento

MODULO 2
2.1-ILGDPR
AULA: Attivita di consolidamento: un esempio di PIA
) Riepilogo e ripasso degli argomenti trattati
9 OTTOBRE 2018

Settori specifici: profilazione, cookies, marketing diffuso trattamento dati
ORE 9:00 - 18:00 , . . .
nell'ambito del lavoro — Videosorveglianza
e Privacy by design e by default

e Attivita di riepilogo e ripasso degli argomenti trattati
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e Sessione interattiva per consolidamento apprendimento
e Analisi di un provvedimento del Garante

e |l trattamento dei dati sanitari

e Test apprendimento

2.2 -ILGDPR
e |l sistema sanzionatorio
e |l principio di stabilimento
AULA: e Trattamenti di dati particolari e trattamenti specifici
10 OTTOBRE 2018 e Cosa fareste se... Analisi di situazioni concrete
ORE 9:00 - 18:00 Analisi di un provvedimento del Garante
e (Caso distudio
e Chiariamo insieme i dubbi: domande e risposte
e Test apprendimento

2.3 - 'ORGANIZZAZIONE AZIENDALE

e Funzioni e compiti nell’organizzazione aziendale
Le interazioni tra le diverse funzioni aziendali
Cos’e I'obiettivo aziendale?
Le relazioni industriali
Connessioni con il tema della privacy: contrattazione collettiva, rapporti con i
sindacati, sorveglianza e sanzioni

e Test apprendimento

AULA:
11 OTTOBRE 2018
ORE 9:00 - 18:00

MODULO 3

3.1 - ANALISI DEI RISCHI

e Definizioni e principi

e La gestione del rischio e I'importanza del coinvolgimento
L'importanza dell'approccio documentato
Identificazione e valutazione del rischio
Metodologie e tecniche comuni
Pianificazione e implementazione delle risposte al rischio

e Esercitazione comune: matrice probabilita — impatto

e |rischilegati al trattamento dei dati personali

e Test apprendimento

AULA:
22 OTTOBRE 2018
ORE 9:00 - 18:00

3.2 - SICUREZZA INFORMATICA

e Definizioni - RETE, SERVER, HW, Prodotti Software e Applicazioni

e Le piattaforme cloud

e Punti di vulnerabilita di un sistema ICT e importanza del back up
La sicurezza delle informazioni secondo la norma I1SO 27001:2013
Misure di sicurezza e protezione per i sistemi ICT. Sistemi di back up
Hackeraggio, spam, virus, malware, ransomware, e-whoring, botnet, phising:
vediamo di cosa si tratta

e Big DATA

e Larete: device, accessi, luogo di conservazione dei dati

AULA:
23 OTTOBRE 2018
ORE 9:00 - 18:00
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e Test apprendimento

MODULO 4

4.1 - IL CONTRIBUTO DEGLI ESPERTI
e Contributo di un esperto in materia di data protection
Casi di studio specifici
e Test apprendimento

VIDEOCONFERENZA:
30 OTTOBRE 2018
ORE 16:00 — 18:00

4.2 - IL CONTRIBUTO DEGLI ESPERTI
Contributo di un esperto in materia di data protection
e (Casi di studio specifici
e Test apprendimento

VIDEOCONFERENZA:
6 NOVEMBRE 2018
ORE 16:00 - 18:00

MODULO 5

5.1 — IMPATTI CON LA LEGISLAZIONE CORRENTE
e |ID.Lgs231/01
e Integrazione del modello organizzativo 231 e del modello di protezione dei dati
e D.Lgs.231/2001 e Cybercrime
e Modelli Organizzativi e gestione rischio
e Cybercrime e GDPR
e Casidistudio
AULA: e Test apprendimento

14 NOVEMBRE 2018

LA SALUTE E LA SICUREZZA NEI L HI DI LAVOR
ORE 9:00 - 18:00 S. v SIcu voe ORO

Profili di privacy connessi al tema della Sicurezza sul lavoro
e Sorveglianza sanitaria
e Documentazione relativa alla formazione del personale
e Leinformazioni contenute nel DVR

DOCUMENTI OPERATIVI PRIVACY
e Caso distudio: il contratto con il Responsabile e correzione
e Test apprendimento

MODULO 6

6.1 DOCUMENTI OPERATIVI PRIVACY

e (Caso di studio: informativa e richiesta di consenso

e (Correzione comune

e Caso di studio: Rapporto di lavoro, comunicazione e istruzione ai dipendenti
Correzione comune
Caso di studio: Gestione delle richieste degli interessati
Correzione comune

e Simulazione esame certificazione

e Discussione comune

e Test conclusivo finale

AULA:
15 NOVEMBRE 2018
ORE 9:00 - 16:00
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ASPETTI METODOLOGICI ED ORGANIZZATIVI

Il corso & stato progettato e strutturato con docenti e formatori qualificati e competenti in materia. La
Direzione Nazionale AiFOS ha validato la progettazione del corso.

| corsi qualificati da AiFOS rappresentano la messa in pratica di nuovi modelli didattici ed organizzativi
nell’lambito della formazione alla sicurezza sul lavoro la cui finalita & I'efficacia della formazione stessa che
deve essere sostanziale e partecipativa e non puramente formale nell’osservanza normativa.

La mission di AiFOS é favorire la formazione continua. In coerenza con I'obiettivo associativo e come previsto
dall’Accordo Stato-Regioni del 7 luglio 2016 questo corso & valido come n. 24 ore di crediti formativi per RSPP
e ASPP in base all’Accordo Stato-Regioni del 07/07/2016 e n. 24 ore di aggiornamento per formatori prima
area tematica ai sensi del D.l. 06/03/2013.

Accrescere le proprie conoscenze e competenze rispetto al tema della privacy e della tutela dei dati personali
al fine di fornire al Titolare/Responsabile del trattamento dei dati il supporto necessario a garantire il rispetto
del Regolamento comunitario.

Il corso & caratterizzato da una metodologia didattica attiva. Durante il corso i partecipanti effettueranno
esercitazioni di gruppo ed affronteranno casi di studio e simulazioni, al fine di incrementare la capacita di
analisi dei discenti e garantire una sostanziale interattivita dell’aula.

Tutti i docenti del corso sono DPO certificati oppure formatori esperti nelle materie oggetto della docenza.

Ai partecipanti verranno consegnate le dispense del corso in formato digitale.

E’ stato predisposto un Registro delle presenze per ogni lezione del corso sul quale ogni partecipante apporra
la propria firma all’inizio e alla fine di ogni lezione.

| partecipanti saranno sottoposti a test di valutazione intermedi a conclusione dei vari moduli didattici.

L'attestato di partecipazione verra rilasciato a fronte della frequenza del 90% delle ore totali, fatto salvo la
verifica delle conoscenze acquisite.

Al termine del corso verra consegnato ad ogni partecipante I'Attestato individuale rilasciato da AiFOS, ed
inserito nel registro nazionale della formazione.

Tale documento sara autenticato da un numero univoco e dal QR Code automaticamente generato dal
sistema Ge.co. L’Attestato di formazione e di frequenza, redatto sulla base del superamento del test di
verifica finale, & firmato dal Responsabile del Progetto Formativo che ne rilascia I'originale ad ogni
partecipante.

Tutti i documenti del corso, programma, registro firmato dai partecipanti, materiali e test di verifica saranno
conservati nei termini previsti dalla legge presso la sede amministrativa del corso, sotto la responsabilita
dell’RPF.

Il corso & svolto direttamente dall’AiFOS associazione di categoria nazionale aderente a Confcommercio-
Imprese per I'ltalia e soggetto formatore ope legis per I'organizzazione di corsi di formazione in materia di
salute e sicurezza sul lavoro ai sensi del D. Lgs. n. 81/08 e s.m.i., nonché ai sensi degli accordi Stato-Regioni, il
cui legale rappresentante indica per I'organizzazione un “Responsabile del Progetto Formativo”.

Il “Responsabile del Progetto Formativo” & un socio nominato dal Legale Rappresentante di AiFOS soggetto
formatore; egli garantisce che la didattica risponda al progetto formativo predisposto da AiFQOS, accerta
I'apprendimento dei partecipanti e ne convalida il giudizio finale, firmando in originale gli attestati della
formazione.

Per informazioni:

AiFOS Service Via Branze n. 45, 25123 Brescia — ¢/o CSMT, Universita degli studi di Brescia (RPF: Dott.ssa Chiara Ballarini)

Tel. 030 6595031 - Fax 030 6595040 — info@aifoservice.it
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