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| principi ispiratori del Reg. 679/2016

(1) La protezione delle persone fisiche con riguardo al trattamento dei dati di
carattere personale e un diritto fondamentale. L'articolo 8, paragrafo 1, della
Carta dei diritti fondamentali dell'Unione europea («Carta») e l'articolo 16,
paragrafo 1, del trattato sul funzionamento dell'Unione europea («TFUE»)
stabiliscono che ogni persona ha diritto alla protezione dei dati di carattere
personale che la riguardano.



Il principio di proporzionalita

(4) 1l trattamento dei dati personali dovrebbe essere al servizio dell'uomo. Il diritto
alla protezione dei dati di carattere personale non € una prerogativa assoluta, ma va
considerato alla luce della sua funzione sociale e va contemperato con altri diritti
fondamentali, in ossequio al principio di proporzionalita.

Il presente regolamento rispetta tutti i diritti fondamentali e osserva le liberta e i
principi riconosciuti dalla Carta, sanciti dai trattati, in particolare il rispetto della vita
privata e familiare, del domicilio e delle comunicazioni, la protezione dei dati
personali, la liberta di pensiero, di coscienza e di religione, la liberta di espressione
e d'informazione, la liberta d'impresa, il diritto a un ricorso effettivo e a un giudice
imparziale, nonché la diversita culturale, religiosa e linguistica.
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Evoluzione tecnologica e globalizzazione

(6) La rapidita dell'evoluzione tecnologica e la globalizzazione comportano nuove sfide per la protezione dei
dati personali.

La portata della condivisione e della raccolta di dati personali € aumentata in modo significativo. La tecnologia
attuale consente tanto alle imprese private quanto alle autorita pubbliche di utilizzare dati personali, come
mai in precedenza, nello svolgimento delle loro attivita. Sempre piu spesso, le persone fisiche rendono
disponibili al pubblico su scala mondiale informazioni personali che li riguardano.

La tecnologia ha trasformato I'economia e le relazioni sociali e dovrebbe facilitare ancora di piu la libera
circolazione dei dati personali all'interno dell'Unione e il loro trasferimento verso paesi terzi e
organizzazioni internazionali, garantendo al tempo stesso un elevato livello di protezione dei dati personali.
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Il ‘clima di fiducia’

(7) Tale evoluzione richiede un quadro piu solido e coerente in materia di protezione
dei dati nell'Unione, affiancato da efficaci misure di attuazione, data /'importanza di
creare il clima di fiducia che consentira lo sviluppo dell'economia digitale in tutto il
mercato interno.

E opportuno che le persone fisiche abbiano il controllo dei dati personali che li
riguardano e che la certezza giuridica e operativa sia rafforzata tanto per le persone
fisiche quanto per gli operatori economici e le autorita pubbliche.
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| concetti cardine della ‘identificazione’ o
‘identificabilita’ (1/2)

(26) E auspicabile applicare i principi di protezione dei dati a tutte le informazioni
relative a una persona fisica identificata o identificabile.

| dati personali sottoposti a pseudonimizzazione, i quali potrebbero essere attribuiti a
una persona fisica mediante |'utilizzo di ulteriori informazioni, dovrebbero essere
considerati informazioni su una persona fisica identificabile.

Per stabilire l'identificabilita di una persona € opportuno considerare tutti i mezzi,
come l'individuazione, di cui il titolare del trattamento o un terzo puo
ragionevolmente avvalersi per identificare detta persona fisica direttamente o

indirettamente.
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| concetti cardine della ‘identificazione’ o
‘identificabilita’ (2/2)

Per accertare la ragionevole probabilita di utilizzo dei mezzi per identificare la persona fisica,
si dovrebbe prendere in considerazione l'insieme dei fattori obiettivi, tra cui i costi e il tempo
necessario per l'identificazione, tenendo conto sia delle tecnologie disponibili al momento del
trattamento, sia degli sviluppi tecnologici.

| principi di protezione dei dati non dovrebbero pertanto applicarsi a informazioni anonime,
vale a dire informazioni che non si riferiscono a una persona fisica identificata o identificabile o a
dati personali resi sufficientemente anonimi da impedire o da non consentire piu
I'identificazione dell'interessato. Il presente regolamento non si applica pertanto al trattamento
di tali informazioni anonime, anche per finalita statistiche o di ricerca.
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L'importanza della ‘pseudonimizzazione’ (1/2)

(28) L'applicazione della pseudonimizzazione ai dati personali pu0 ridurre i
rischi per gli interessati e aiutare i titolari del trattamento e i responsabili del
trattamento a rispettare i loro obblighi di protezione dei dati.

L'introduzione esplicita della «pseudonimizzazione» nel presente
regolamento non e quindi intesa a precludere altre misure di protezione dei
dati.

Studio legale Scavizzi Roma, 30 maggio 2017



l'importanza della ‘pseudonimizzazione’ (2/2)

(29) Al fine di creare incentivi per |I'applicazione della pseudonimizzazione nel
trattamento dei dati personali, dovrebbero essere possibili misure di
pseudonimizzazione con possibilita di analisi generale all'interno dello stesso
titolare del trattamento, qualora il titolare del trattamento abbia adottato le
misure tecniche e organizzative necessarie ad assicurare, per il trattamento
interessato, l'attuazione del presente regolamento, e che le informazioni
aggiuntive per l'attribuzione dei dati personali a un interessato specifico siano
conservate separatamente.

Il titolare del trattamento che effettua il trattamento dei dati personali dovrebbe
indicare le persone autorizzate all'interno dello stesso titolare del trattamento.
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L'esplicito richiamo ai nuovi ‘identificativi’ ed alla
‘profilazione’

(30) Le persone fisiche possono essere associate a identificativi online prodotti dai
dispositivi, dalle applicazioni, dagli strumenti e dai protocolli utilizzati, quali gli
indirizzi IP, a marcatori temporanei (cookies) o a identificativi di altro tipo, come i
tag di identificazione a radiofrequenza.

Tali identificativi possono lasciare tracce che, in particolare se combinate con
identificativi univoci e altre informazioni ricevute dai server, possono essere
utilizzate per creare profili delle persone fisiche e identificarle.
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Il ‘consenso’ nell’era del web...

(32) Il consenso dovrebbe essere espresso mediante un atto positivo inequivocabile con il quale
I'interessato  manifesta l'intenzione libera, specifica, informata e inequivocabile di accettare il
trattamento dei dati personali che lo riguardano, ad esempio mediante dichiarazione scritta, anche
attraverso mezzi elettronici, o orale.

Cio potrebbe comprendere la selezione di un'apposita casella in un sito web, la scelta di impostazioni
tecniche per servizi della societa dell'informazione o qualsiasi altra dichiarazione o qualsiasi altro
comportamento che indichi chiaramente in tale contesto che l'interessato accetta il trattamento
proposto.

Non dovrebbe pertanto configurare consenso il silenzio, l'inattivita o la preselezione di caselle. |l
consenso dovrebbe applicarsi a tutte le attivita di trattamento svolte per la stessa o le stesse finalita.
Qualora il trattamento abbia piu finalita, il consenso dovrebbe essere prestato per tutte queste. Se il
consenso dell'interessato e richiesto attraverso mezzi elettronici, la richiesta deve essere chiara,
concisa e non interferire immotivatamente con il servizio per il quale il consenso e espresso.
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L'esplicito richiamo ai ‘dati genetici’

(34) E opportuno che per dati genetici si intendano i dati personali relativi alle
caratteristiche genetiche, ereditarie o acquisite, di una persona fisica, che risultino
dall'analisi di un campione biologico della persona fisica in questione, in particolare
dall'analisi dei cromosomi, dell'acido desossiribonucleico (DNA) o dell'acido
ribonucleico (RNA), ovvero dall'analisi di un altro elemento che consenta di ottenere
informazioni equivalenti.
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| dati personali relativi alla ‘salute’

(35) Nei dati personali relativi alla salute dovrebbero rientrare tutti i dati riguardanti lo
stato di salute dell'interessato che rivelino informazioni connesse allo stato di salute fisica
o mentale passata, presente o futura dello stesso.

Questi comprendono informazioni sulla persona fisica raccolte nel corso della sua
registrazione al fine di ricevere servizi di assistenza sanitaria o della relativa prestazione di
cui alla direttiva 2011/24/UE del Parlamento europeo e del Consiglio (9); un numero, un
simbolo o un elemento specifico attribuito a una persona fisica per identificarla in modo
univoco a fini sanitari; le informazioni risultanti da esami e controlli effettuati su una parte
del corpo o una sostanza organica, compresi i dati genetici e i campioni biologici; e
qualsiasi informazione riguardante, ad esempio, una malattia, una disabilita, il rischio di
malattie, I'anamnesi medica, i trattamenti clinici o lo stato fisiologico o biomedico
dell'interessato, indipendentemente dalla fonte, quale, ad esempio, un medico o altro
operatore sanitario, un ospedale, un dispositivo medico o un test diagnostico in vitro.
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Lo ‘stabilimento principale di un titolare del
trattamento’ (1/2)

(36) Lo stabilimento principale di un titolare del trattamento nell'Unione dovrebbe essere il luogo in cui ha sede la
sua amministrazione centrale nell'Unione, a meno che le decisioni sulle finalita e i mezzi del trattamento di dati
personali siano adottate in un altro stabilimento del titolare del trattamento nell'Unione, nel qual caso tale altro
stabilimento dovrebbe essere considerato lo stabilimento principale.

Lo stabilimento principale di un titolare del trattamento nell'Unione dovrebbe essere determinato in base a criteri
obiettivi e implicare |'effettivo e reale svolgimento di attivita di gestione finalizzate alle principali decisioni sulle
finalita e sui mezzi del trattamento nel quadro di un'organizzazione stabile.

Tale criterio non dovrebbe dipendere dal fatto che i dati personali siano trattati in quella sede. La presenza o |'uso di
mezzi tecnici e tecnologie di trattamento di dati personali o di attivita di trattamento non costituiscono di per sé lo
stabilimento principale né sono quindi criteri determinanti della sua esistenza. Per quanto riguarda il responsabile del
trattamento, per «stabilimento principale» dovrebbe intendersi il luogo in cui ha sede la sua amministrazione centrale
nell'Unione o, se non dispone di un‘amministrazione centrale nell'Unione, il luogo in cui sono condotte le principali
attivita di trattamento nell'Unione.
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Lo ‘stabilimento principale di un titolare del
trattamento’ (2/2)

In caso di coinvolgimento sia del titolare del trattamento sia del responsabile del trattamento, I'autorita di
controllo competente capofila dovrebbe continuare a essere |'autorita di controllo dello Stato membro in cui
il titolare del trattamento ha lo stabilimento principale, ma |'autorita di controllo del responsabile del
trattamento dovrebbe essere considerata autorita di controllo interessata e tale autorita di controllo
dovrebbe partecipare alla procedura di cooperazione prevista dal presente regolamento.

In ogni caso, le autorita di controllo dello Stato membro o degli Stati membri in cui il responsabile del
trattamento ha uno o piu stabilimenti non dovrebbero essere considerate autorita di controllo interessate
quando il progetto di decisione riguarda soltanto il titolare del trattamento.

Se il trattamento e effettuato da un gruppo imprenditoriale, lo stabilimento principale dell'impresa
controllante dovrebbe essere considerato lo stabilimento principale del gruppo di imprese, tranne nei casi in
cui le finalita e i mezzi del trattamento sono stabiliti da un'altra impresa.
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Il ‘gruppo imprenditoriale’

(37) Un gruppo imprenditoriale dovrebbe costituirsi di un'impresa controllante e
delle sue controllate, la dove l'impresa controllante dovrebbe essere quella che puo
esercitare un'influenza dominante sulle controllate in forza, ad esempio, della
proprieta, della partecipazione finanziaria o delle norme societarie o del potere di
fare applicare le norme in materia di protezione dei dati personali.

Un'impresa che controlla il trattamento dei dati personali in imprese a essa
collegate dovrebbe essere considerata, unitamente a tali imprese, quale «gruppo
imprenditoriale».
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| ‘minori’

(38) 1 minori meritano una specifica protezione relativamente ai loro dati personali, in
guanto possono essere meno consapevoli dei rischi, delle conseguenze e delle misure di
salvaguardia interessate nonché dei loro diritti in relazione al trattamento dei dati
personali.

Tale specifica protezione dovrebbe, in particolare, riguardare l'utilizzo dei dati personali
dei minori a fini di marketing o di creazione di profili di personalita o di utente e la
raccolta di dati personali relativi ai minori all'atto dell'utilizzo di servizi forniti
direttamente a un minore.

Il consenso del titolare della responsabilita genitoriale non dovrebbe essere necessario nel
guadro dei servizi di prevenzione o di consulenza forniti direttamente a un minore.
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Il ‘trattamento’ in forza di un obbligo legale (1/2)

(45) E opportuno che il trattamento effettuato in conformita a un obbligo legale al quale il
titolare del trattamento e soggetto o necessario per l'esecuzione di un compito svolto nel
pubblico interesse o per l'esercizio di pubblici poteri sia basato sul diritto dell'Unione o di uno
Stato membro.

Il presente regolamento non impone che vi sia un atto legislativo specifico per ogni singolo
trattamento.

Un atto legislativo pud essere sufficiente come base per piu trattamenti effettuati
conformemente a un obbligo legale cui e soggetto il titolare del trattamento o se il trattamento
e necessario per l'esecuzione di un compito svolto nel pubblico interesse o per l'esercizio di
ubblici poteri.
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Il ‘trattamento’ in forza di un obbligo legale (2/2)

Dovrebbe altresi spettare al diritto dell'Unione o degli Stati membri stabilire la finalita del trattamento.

Inoltre, tale atto legislativo potrebbe precisare le condizioni generali del presente regolamento che
presiedono alla liceita del trattamento dei dati personali, prevedere le specificazioni per stabilire il titolare
del trattamento, il tipo di dati personali oggetto del trattamento, gli interessati, i soggetti cui possono
essere comunicati i dati personali, le limitazioni della finalita, il periodo di conservazione e altre misure per
garantire un trattamento lecito e corretto.

Dovrebbe altresi spettare al diritto dell'Unione o degli Stati membri stabilire se il titolare del trattamento che
esegue un compito svolto nel pubblico interesse o per I'esercizio di pubblici poteri debba essere una pubblica
autorita o altra persona fisica o giuridica di diritto pubblico o, qualora sia nel pubblico interesse, anche per
finalita inerenti alla salute, quali la sanita pubblica e |a protezione sociale e la gestione dei servizi di assistenza
sanitaria, di diritto privato, quale un'associazione professionale
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Rettifica e ‘diritto all’oblio’ (1/2)

(65) Un interessato dovrebbe avere il diritto di ottenere la rettifica dei dati personali che lo riguardano e il
«diritto all'oblio» se la conservazione di tali dati violi il presente regolamento o il diritto dell'Unione o degli
Stati membri cui e soggetto il titolare del trattamento.

In particolare, l'interessato dovrebbe avere il diritto di chiedere che siano cancellati e non piu sottoposti a
trattamento i propri dati personali che non siano piu necessari per le finalita per le quali sono stati raccolti o
altrimenti trattati, quando abbia ritirato il proprio consenso o si sia opposto al trattamento dei dati personali
che lo riguardano o quando il trattamento dei suoi dati personali non sia altrimenti conforme al presente
regolamento.
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Rettifica e ‘diritto all’oblio’ (2/2)

Tale diritto e in particolare rilevante se l'interessato ha prestato il proprio consenso quando
era minore, e quindi non pienamente consapevole dei rischi derivanti dal trattamento, e vuole
successivamente eliminare tale tipo di dati personali, in particolare da internet.

L'interessato dovrebbe poter esercitare tale diritto indipendentemente dal fatto che non sia piu
un minore.

Tuttavia, dovrebbe essere lecita l'ulteriore conservazione dei dati personali qualora sia
necessaria per esercitare il diritto alla liberta di espressione e di informazione, per adempiere un
obbligo legale, per eseguire un compito di interesse pubblico o nell'esercizio di pubblici poteri di
cui e investito il titolare del trattamento, per motivi di interesse pubblico nel settore della sanita
pubblica, a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini
statistici, ovvero per accertare, esercitare o difendere un diritto in sede giudiziaria.
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Il ‘diritto all’oblio’ nell’ambito del web

(66) Per rafforzare il «diritto all'oblio» nell'ambiente online, € opportuno che il
diritto di cancellazione sia esteso in modo tale da obbligare il titolare del trattamento
che ha pubblicato dati personali a informare i titolari del trattamento che trattano tali
dati personali di cancellare qualsiasi link verso tali dati personali o copia o
riproduzione di detti dati personali.

Nel fare cio, e opportuno che il titolare del trattamento adotti misure ragionevoli
tenendo conto della tecnologia disponibile e dei mezzi a disposizione del titolare del
trattamento, comprese misure tecniche, per informare della richiesta dell'interessato
i titolari del trattamento che trattano i dati personali.
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| codici di condotta

(77) Gli orientamenti per la messa in atto di opportune misure e per dimostrare
la conformita da parte del titolare del trattamento o dal responsabile del
trattamento in particolare per quanto riguarda l'individuazione del rischio
connesso al trattamento, la sua valutazione in termini di origine, natura,
probabilita e gravita, e l'individuazione di migliori prassi per attenuare il rischio,
potrebbero essere forniti in particolare mediante codici di condotta approvati,
certificazioni approvate, linee guida fornite dal comitato o indicazioni fornite
da un responsabile della protezione dei dati.

Il comitato puo inoltre pubblicare linee guida sui trattamenti che si ritiene
improbabile possano presentare un rischio elevato per i diritti e le liberta delle
persone fisiche e indicare quali misure possono essere sufficienti in tali casi per
far fronte a tale rischio.

Studio legale Scavizzi Roma, 30 maggio 2017

23



L'adeguatezza delle ‘misure tecniche e organizzative’

(78) La tutela dei diritti e delle liberta delle persone fisiche relativamente al trattamento dei dati
personali richiede I'adozione di misure tecniche e organizzative adeguate per garantire il
rispetto delle disposizioni del presente regolamento.

Al fine di poter dimostrare la conformita con il presente regolamento, il titolare del trattamento
dovrebbe adottare politiche interne e attuare misure che soddisfino in particolare i principi
della protezione dei dati fin dalla progettazione e della protezione dei dati di default.

Tali misure potrebbero consistere, tra l'altro, nel ridurre al minimo il trattamento dei dati
personali, pseudonimizzare i dati personali il piu presto possibile, offrire trasparenza per
quanto riguarda le funzioni e il trattamento di dati personali, consentire all'interessato di
controllare il trattamento dei dati e consentire al titolare del trattamento di creare e
migliorare caratteristiche di sicurezza.
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L'adeguatezza delle ‘misure tecniche e organizzative’
ab origine

In fase di sviluppo, progettazione, selezione e utilizzo di applicazioni, servizi e
prodotti basati sul trattamento di dati personali o che trattano dati personali per
svolgere le loro funzioni, i produttori dei prodotti, dei servizi e delle applicazioni
dovrebbero essere incoraggiati a tenere conto del diritto alla protezione dei dati
allorché sviluppano e progettano tali prodotti, servizi e applicazioni e, tenuto debito
conto dello stato dell'arte, a far si che i titolari del trattamento e i responsabili del
trattamento possano adempiere ai loro obblighi di protezione dei dati.

| principi della protezione dei dati fin dalla progettazione e di default dovrebbero
essere presi in considerazione anche nell'ambito degli appalti pubblici.
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La ‘chiara ripartizione delle responsabilita’

(79) La protezione dei diritti e delle liberta degli interessati cosi come la
responsabilita generale dei titolari del trattamento e dei responsabili del trattamento,
anche in relazione al monitoraggio e alle misure delle autorita di controllo, esigono
una chiara ripartizione delle responsabilita ai sensi del presente regolamento,
compresi i casi in cui un titolare del trattamento stabilisca le finalita e i mezzi del
trattamento congiuntamente con altri titolari del trattamento o quando |'operazione
di trattamento viene eseguita per conto del titolare del trattamento.
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La ‘valutazione d’impatto’

(84) Per potenziare il rispetto del presente regolamento qualora i trattamenti possano presentare un
rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento dovrebbe
essere responsabile dello svolgimento di una valutazione d'impatto sulla protezione dei dati per
determinare, in particolare, I'origine, la natura, la particolarita e la gravita di tale rischio.

L'esito della valutazione dovrebbe essere preso in considerazione nella determinazione delle
opportune misure da adottare per dimostrare che il trattamento dei dati personali rispetta il presente
regolamento.

Laddove la valutazione d'impatto sulla protezione dei dati indichi che i trattamenti presentano un
rischio elevato che il titolare del trattamento non pu0 attenuare mediante misure opportune in
termini di tecnologia disponibile e costi di attuazione, prima del trattamento si dovrebbe consultare
I'autorita di controllo.
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| ‘trattamenti ad alto rischio’

(90) [per i trattamenti ad alto rischio] e opportuno che il titolare del trattamento
effettui una valutazione d'impatto sulla protezione dei dati prima del trattamento,
per valutare la particolare probabilita e gravita del rischio, tenuto conto della
natura, dell'ambito di applicazione, del contesto e delle finalita del trattamento e
delle fonti di rischio.

La valutazione di impatto dovrebbe vertere, in particolare, anche sulle misure, sulle
garanzie e sui meccanismi previsti per attenuare tale rischio assicurando la
protezione dei dati personali e dimostrando la conformita al presente regolamento.
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La ‘consultazione’ dell’autorita di controllo

(94) Se dalla valutazione d'impatto sulla protezione dei dati risulta che il trattamento, in mancanza
delle garanzie, delle misure di sicurezza e dei meccanismi per attenuare il rischio, presenterebbe un
rischio elevato per i diritti e le liberta delle persone fisiche e il titolare del trattamento e del parere
che il rischio non possa essere ragionevolmente attenuato in termini di tecnologie disponibili e costi
di attuazione, @ opportuno consultare l'autorita di controllo prima dell'inizio delle attivita di

trattamento.

Tale rischio elevato potrebbe scaturire da certi tipi di trattamento e dall'estensione e frequenza del
trattamento, da cui potrebbe derivare altresi un danno o un'interferenza con i diritti e le liberta della
persona fisica. L'autorita di controllo che riceve una richiesta di consultazione dovrebbe darvi seguito
entro un termine determinato. Tuttavia, la mancanza di reazione dell'autorita di controllo entro tale
termine dovrebbe far salvo ogni intervento della stessa nell'ambito dei suoi compiti e poteri previsti
dal presente regolamento, compreso il potere di vietare i trattamenti. Nell'ambito di tale processo di
consultazione, puo essere presentato all'autorita di controllo il risultato di una valutazione d'impatto
sulla protezione dei dati effettuata riguardo al trattamento in questione, in particolare le misure
previste per attenuare il rischio per i diritti e le liberta delle persone fisiche.
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| flussi di dati ‘transfrontalieri’

(101) I flussi di dati personali verso e da paesi al di fuori dell'Unione e organizzazioni internazionali sono necessari per
I'espansione del commercio internazionale e della cooperazione internazionale. L'aumento di tali flussi ha posto
nuove sfide e problemi riguardanti la protezione dei dati personali.

E opportuno pero che, quando i dati personali sono trasferiti dall'Unione a titolari del trattamento e responsabili
del trattamento o altri destinatari in paesi terzi o a organizzazioni internazionali, il livello di tutela delle persone
fisiche assicurato nell'Unione dal presente regolamento non sia compromesso, anche nei casi di trasferimenti
successivi dei dati personali dal paese terzo o dall'organizzazione internazionale verso titolari del trattamento e
responsabili del trattamento nello stesso o in un altro paese terzo o presso un'altra organizzazione internazionale.

In ogni caso, i trasferimenti verso paesi terzi e organizzazioni internazionali potrebbero essere effettuati soltanto nel
pieno rispetto del presente regolamento. Il trasferimento potrebbe aver luogo soltanto se, fatte salve le altre
disposizioni del presente regolamento, il titolare del trattamento o il responsabile del trattamento rispetta le
condizioni stabilite dalle disposizioni del presente regolamento in relazione al trasferimento di dati personali verso
paesi terzi o organizzazioni internazionali.
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| principi applicabili al trattamento dei dati personali
(Art. 5 Reg. 679/2016)

1. Idati personali sono:

a) trattati in modo lecito, corretto e trasparente nei confronti
dell'interessato («liceita, correttezza e trasparenza»);

b) raccolti per finalita determinate, esplicite e legittime, e successivamente
trattati in modo che non sia incompatibile con tali finalita; un ulteriore
trattamento dei dati personali a fini di archiviazione nel pubblico interesse,
di ricerca scientifica o storica o a fini statistici non €, conformemente

-----

(«limitazione della finalita»);
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| principi applicabili al trattamento dei dati personali
(Art. 5 Reg. 679/2016 e Considerando 60 e 61)

c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita
per le quali sono trattati («minimizzazione dei dati»);

d) esatti e, se necessario, aggiornati; devono essere adottate tutte le
misure ragionevoli per cancellare o rettificare tempestivamente i dati
inesatti rispetto alle finalita per le quali sono trattati («esattezza»);
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| principi applicabili al trattamento dei dati personali
(Art. 5 Reg. 679/2016)

e) conservati in una forma che consenta l'identificazione degli interessati per un arco
di tempo non superiore al conseguimento delle finalita per le quali sono trattati; i dati
personali possono essere conservati per periodi piu lunghi a condizione che siano
trattati esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca
scientifica o storica o a fini statistici, conformemente all'articolo 89, paragrafo 1, fatta
salva I'attuazione di misure tecniche e organizzative adeguate richieste dal presente
regolamento a tutela dei diritti e delle liberta dell'interessato («limitazione della
conservazioney);

f) trattati in maniera da garantire un'adeguata sicurezza dei dati personali, compresa la
protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrita
e riservatezza»).
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Il principio dell’accountability (art. 5 comma 2
Reg. Ue 679/2016)

2. |l titolare del trattamento e competente per il rispetto del paragrafo 1 e
in grado di comprovarlo («responsabilizzazione»).
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Articolo 6
Liceita del trattamento

1. |l trattamento e lecito solo se e nella misura in cui ricorre almeno una delle

seguenti condizioni:

a) l'interessato ha espresso il consenso al trattamento dei propri dati personali
per una o piu specifiche finalita;

b) il trattamento & necessario all'esecuzione di un contratto di cui l'interessato e
parte o all'esecuzione di misure precontrattuali adottate su richiesta dello stesso;

c) il trattamento e necessario per adempiere un obbligo legale al quale e soggetto il
titolare del trattamento;
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Articolo 6
Liceita del trattamento

d) il trattamento e necessario per la salvaguardia degli interessi vitali
dell'interessato o di un'altra persona fisica;

e) il trattamento e necessario per lI'esecuzione di un compito di interesse
pubblico o connesso all'esercizio di pubblici poteri di cui e investito il
titolare del trattamento;

f) il trattamento & necessario per il perseguimento del legittimo interesse
del titolare del trattamento o di terzi, a condizione che non prevalgano gli
interessi o i diritti e le liberta fondamentali dell'interessato che richiedono
la protezione dei dati personali, in particolare se l'interessato € un minore.
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Articolo 6
Liceita del trattamento

La lettera f) del primo comma non si applica al trattamento di dati
effettuato dalle autorita pubbliche nell'esecuzione dei loro compiti*.

*«f) il trattamento € necessario per il perseguimento del legittimo interesse del titolare del
trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le liberta
fondamentali dell'interessato che richiedono la protezione dei dati personali, in particolare se

I'interessato @ un minore».
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Articolo 6
Liceita del trattamento

2. Gli Stati membri possono mantenere o introdurre disposizioni piu specifiche per adeguare
I'applicazione delle norme del presente regolamento con riguardo al trattamento, in conformita del
paragrafo 1, lettere c)* ed e)*, determinando con maggiore precisione requisiti specifici per il
trattamento e altre misure atte a garantire un trattamento lecito e corretto anche per le altre
specifiche situazioni di trattamento di cui al capo IX**.

*«c) il trattamento € necessario per adempiere un obbligo legale al quale & soggetto il titolare del
trattamento»;

**«e) il trattamento € necessario per l'esecuzione di un compito di interesse pubblico o connesso
all'esercizio di pubblici poteri di cui & investito il titolare del trattamento»»

*** 1| capo IX si riferisce a specifiche situazioni di trattamento.
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Articolo 6
Liceita del trattamento

3. La base su cui si fonda il trattamento dei dati di cui al paragrafo 1,
lettere c) ed e), deve essere stabilita:

a) dal diritto dell'Unione;

b) dal diritto dello Stato membro cui & soggetto il titolare del
trattamento.

& Studio legale >caviez Roma' 30 maggio 2017

39



Articolo 6
Liceita del trattamento

La finalita del trattamento e determinata in tale base giuridica o, per
guanto riguarda il trattamento di cui al paragrafo 1, lettera e)**, e
necessaria per l'esecuzione di un compito svolto nel pubblico interesse o
connesso all'esercizio di pubblici poteri di cui & investito il titolare del
trattamento.

**«e) il trattamento € necessario per l'esecuzione di un compito di
interesse pubblico o connesso all'esercizio di pubblici poteri di cui e
investito il titolare del trattamento»

Studio legale Scavizzi  Roma, 30 maggio 2017

40



Articolo 6
Liceita del trattamento

Tale base giuridica potrebbe contenere disposizioni specifiche per adeguare
I'applicazione delle norme del presente regolamento, tra cui:

le condizioni generali relative alla liceita del trattamento da parte del titolare del
trattamento; le tipologie di dati oggetto del trattamento; gli interessati; i soggetti
cui possono essere comunicati i dati personali e le finalita per cui sono
comunicati; le limitazioni della finalita, i periodi di conservazione e le operazioni
e procedure di trattamento, comprese le misure atte a garantire un trattamento
lecito e corretto, quali quelle per altre specifiche situazioni di trattamento di cui
al capo IX.

Il diritto dell'Unione o degli Stati membri persegue un obiettivo di interesse
pubblico ed & proporzionato all'obiettivo legittimo perseguito.
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Articolo 6
Liceita del trattamento

4. Laddove il trattamento per una finalita diversa da quella per la quale
i dati personali sono stati raccolti non sia basato sul consenso
dell'interessato o su un atto legislativo dell'Unione o degli Stati membri
che costituisca una misura necessaria e proporzionata in una societa
democratica per la salvaguardia degli obiettivi di cui all'articolo 23,
paragrafo 1 [la limitazione dei diritti degli interessati], al fine di
verificare se il trattamento per un'altra finalita sia compatibile con la
finalita per la quale i dati personali sono stati inizialmente raccolti, il
titolare del trattamento tiene conto, tra I'altro:
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Articolo 6
Liceita del trattamento

a) di ogni nesso tra le finalita per cui i dati personali sono stati raccolti e le finalita dell'ulteriore
trattamento previsto;

b) del contesto in cui i dati personali sono stati raccolti, in particolare relativamente alla relazione tra
I'interessato e il titolare del trattamento;

c) della natura dei dati personali, specialmente se siano trattate categorie particolari di dati personali ai
sensi dell'articolo 9 [sensibili, etc], oppure se siano trattati dati relativi a condanne penali e a reati ai
sensi dell'articolo 10;

d) delle possibili conseguenze dell'ulteriore trattamento previsto per gli interessati;

e) dell'esistenza di garanzie adeguate, che possono comprendere la cifratura o la pseudonimizzazione.
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Articolo 7
Condizioni per il consenso

1. Qualora il trattamento sia basato sul consenso, il titolare del
trattamento deve essere in grado di dimostrare che l'interessato ha
prestato il proprio consenso al trattamento dei propri dati personali.

2. Se il consenso dell'interessato e prestato nel contesto di una
dichiarazione scritta che riguarda anche altre questioni, la richiesta di
consenso € presentata in modo chiaramente distinguibile dalle altre
materie, in forma comprensibile e facilmente accessibile, utilizzando
un linguaggio semplice e chiaro.

Nessuna parte di una tale dichiarazione che costituisca una violazione
del presente regolamento e vincolante.
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Articolo 7
Condizioni per il consenso

3. L'interessato ha il diritto di revocare il proprio consenso in qualsiasi momento.

La revoca del consenso non pregiudica la liceita del trattamento basata sul consenso
prima della revoca.

Prima di esprimere il proprio consenso, l'interessato e informato di cio.
Il consenso e revocato con la stessa facilita con cui e accordato.

4. Nel valutare se il consenso sia stato liberamente prestato, si tiene nella massima
considerazione l'eventualita, tra le altre, che I'esecuzione di un contratto, compresa la
prestazione di un servizio, sia condizionata alla prestazione del consenso al trattamento
di dati personali non necessario all'esecuzione di tale contratto.

Studio legale Scavizzi  Roma, 30 maggio 2017

45



Articolo 8
Condizioni applicabili al consenso dei minori in relazione ai
servizi della societa dell'informazione

1. Qualora si applichi I'articolo 6, paragrafo 1, lettera a) [il consenso al
trattamento], per quanto riguarda l'offerta diretta di servizi della
societa dell'informazione ai minori, il trattamento di dati personali del
minore ¢ lecito ove il minore abbia almeno 16 anni.

Ove il minore abbia un'eta inferiore ai 16 anni, tale trattamento é
lecito soltanto se e nella misura in cui tale consenso é prestato o
autorizzato dal titolare della responsabilita genitoriale.

Gli Stati membri possono stabilire per legge un'eta inferiore a tali fini
purché non inferiore ai 13 anni.
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Articolo 8
Condizioni applicabili al consenso dei minori in relazione ai
servizi della societa dell'informazione

2. |l titolare del trattamento si adopera in ogni modo ragionevole
per verificare in tali casi che il consenso sia prestato o autorizzato
dal titolare della responsabilita genitoriale sul minore, in
considerazione delle tecnologie disponibili.

3. Il paragrafo 1 non pregiudica le disposizioni generali del diritto dei
contratti degli Stati membri, quali le norme sulla validita, la
formazione o l'efficacia di un contratto rispetto a un minore.
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Articolo 9
Trattamento di categorie particolari di dati personali

1. E vietato trattare dati personali che rivelino I'origine razziale o
etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o
I'appartenenza sindacale, nonché trattare dati genetici, dati
biometrici intesi a identificare in modo univoco una persona fisica,
dati relativi alla salute o alla vita sessuale o all'orientamento

sessuale della persona.
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Articolo 9
Trattamento di categorie particolari di dati personali

2. Il paragrafo 1 non si applica se si verifica uno dei sequenti casi:

a) l'interessato ha prestato il proprio consenso esplicito al trattamento di tali dati
personali per una o piu finalita specifiche, salvo nei casi in cui il diritto dell'Unione o
degli Stati membri dispone che l'interessato non possa revocare il divieto di cui al
paragrafo 1;

b) il trattamento @ necessario per assolvere gli obblighi ed esercitare i diritti
specifici del titolare del trattamento o dell'interessato in materia di diritto del
lavoro e della sicurezza sociale e protezione sociale, nella misura in cui sia
autorizzato dal diritto dell'Unione o degli Stati membri o da un contratto collettivo
ai sensi del diritto degli Stati membri, in presenza di garanzie appropriate per i
diritti fondamentali e gli interessi dell'interessato;
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Articolo 9
Trattamento di categorie particolari di dati personali

c) il trattamento €& necessario per tutelare un interesse Vvitale
dell'interessato o di un'altra persona fisica qualora l'interessato si trovi
nell'incapacita fisica o giuridica di prestare il proprio consenso;

d) il trattamento e effettuato, nell'ambito delle sue legittime attivita e
con adeguate garanzie, da una fondazione, associazione o altro organismo
senza scopo di lucro che persegua finalita politiche, filosofiche, religiose o
sindacali, a condizione che il trattamento riguardi unicamente i membri,
gli ex membri o le persone che hanno regolari contatti con la fondazione,
I'associazione o l'organismo a motivo delle sue finalita e che i dati
personali non siano comunicati all'esterno senza il consenso
dell'interessato;
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Articolo 9
Trattamento di categorie particolari di dati personali

e) il trattamento riguarda dati personali resi manifestamente pubblici
dall'interessato;

f) il trattamento & necessario per accertare, esercitare o difendere un
diritto in sede giudiziaria o ogniqualvolta le autorita giurisdizionali
esercitino le loro funzioni giurisdizionali;

g) il trattamento € necessario per motivi di interesse pubblico rilevante
sulla base del diritto dell'Unione o degli Stati membri, che deve essere
proporzionato alla finalita perseguita, rispettare I'essenza del diritto alla
protezione dei dati e prevedere misure appropriate e specifiche per
tutelare i diritti fondamentali e gli interessi dell'interessato;
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Articolo 9
Trattamento di categorie particolari di dati personali

h) il trattamento € necessario per finalita di medicina preventiva o di medicina
del lavoro, valutazione della capacita lavorativa del dipendente, diagnosi,
assistenza o terapia sanitaria o sociale ovvero gestione dei sistemi e servizi
sanitari o sociali sulla base del diritto dell'Unione o degli Stati membri o
conformemente al contratto con un professionista della sanita, fatte salve le
condizioni e le garanzie di cui al paragrafo 3;

i) il trattamento & necessario per motivi di interesse pubblico nel settore della
sanita pubblica, quali la protezione da gravi minacce per la salute a carattere
transfrontaliero o la garanzia di parametri elevati di qualita e sicurezza
dell'assistenza sanitaria e dei medicinali e dei dispositivi medici, sulla base del
diritto dell'Unione o degli Stati membri che prevede misure appropriate e
specifiche per tutelare i diritti e le liberta dell'interessato, in particolare il
segreto professionale;
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Articolo 9
Trattamento di categorie particolari di dati personali

j) il trattamento € necessario a fini di archiviazione nel pubblico
interesse, di ricerca scientifica o storica o a fini statistici in conformita
dell'articolo 89, paragrafo 1, sulla base del diritto dell'Unione o
nazionale, che é proporzionato alla finalita perseguita, rispetta
I'essenza del diritto alla protezione dei dati e prevede misure
appropriate e specifiche per tutelare i diritti fondamentali e gli
interessi dell'interessato.
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Articolo 9

Trattamento di categorie particolari di dati personali

3. | dati personali di cui al paragrafo 1 possono essere trattati per le
finalita di cui al paragrafo 2, lettera h) [i servizi sanitari], se tali dati sono
trattati da o sotto la responsabilita di un professionista soggetto al
segreto professionale conformemente al diritto dell'Unione o degli Stati
membri o alle norme stabilite dagli organismi nazionali competenti o da
altra persona anch'essa soggetta all'obbligo di segretezza conformemente
al diritto dell'Unione o degli Stati membri o alle norme stabilite dagli
organismi nazionali competenti.

4. Gli Stati membri possono mantenere o introdurre ulteriori
condizioni, comprese limitazioni, con riguardo al trattamento di dati
genetici, dati biometrici o dati relativi alla salute.
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Articolo 10
Trattamento dei dati personali relativi a condanne penali e reati

Il trattamento dei dati personali relativi alle condanne penali e ai reati
0 a connesse misure di sicurezza sulla base dell'articolo 6, paragrafo 1,
deve avvenire soltanto sotto il controllo dell'autorita pubblica o se il
trattamento e autorizzato dal diritto dell'Unione o degli Stati
membri che preveda garanzie appropriate per i diritti e le liberta
degli interessati.

Un eventuale registro completo delle condanne penali deve essere
tenuto soltanto sotto il controllo dell'autorita pubblica.
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Articolo 11
Trattamento che non richiede l'identificazione

1. Se le finalita per cui un titolare del trattamento tratta i dati personali non richiedono o
non richiedono piu l'identificazione dell'interessato, il titolare del trattamento non e
obbligato a conservare, acquisire o trattare ulteriori informazioni per identificare
l'interessato al solo fine di rispettare il presente regolamento.

2. Qualora, nei casi di cui al paragrafo 1 del presente articolo, il titolare del trattamento
possa dimostrare di non essere in grado di identificare l'interessato, ne informa
I'interessato, se possibile.

In tali casi, gli articoli da 15 a 20 [diritto di accesso, rettifica, cancellazione,
oblio,portabilita] non si applicano tranne quando l'interessato, al fine di esercitare i
diritti di cui ai suddetti articoli, fornisce ulteriori informazioni che ne consentano
I'identificazione.
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L'accountability

Il termine ‘accountability’ & di evidente origine anglosassone e puo essere tradotto
con ‘rendicontazione’.

Di fatto sono due i precipitati di tale definizione:

» mostrare all’esterno verso i terzi un modello di gestione della privacy affidabile e
coerente con le finalita dei trattamenti;

» garantire all’interno della propria organizzazione procedure ed evidenze in grado
di rafforzare la responsabilizzazione del titolare del trattamento.

Per i soggetti pubblici il principio dell'accountability e correlato a quello di
trasparenza.
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Il ruolo del data protection officer (1/4)

Secondo lart. art. 37 rubricato ‘Designazione del responsabile della
protezione dei dati’:

1. Il titolare del trattamento e il responsabile del trattamento designano

sistematicamente

un responsabile della protezione dei dati

ogniqualvolta:
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Il ruolo del data protection officer (2/4)

a) il trattamento e effettuato da un'autorita pubblica o da un organismo pubblico, eccettuate le
autorita giurisdizionali quando esercitano le loro funzioni giurisdizionali;

b) le attivita principali del titolare del trattamento o del responsabile del trattamento consistono
in trattamenti che, per loro natura, ambito di applicazione e/o finalita, richiedono il
monitoraggio regolare e sistematico degli interessati su larga scala; oppure

c) le attivita principali del titolare del trattamento o del responsabile del trattamento consistono
nel trattamento, su larga scala, di categorie particolari di dati personali di cui all'articolo 9 o di
dati relativi a condanne penali e a reati di cui all'articolo 10.
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Il ruolo del data protection officer (3/4)

2. Un gruppo imprenditoriale pudo nominare un unico responsabile della
protezione dei dati, a condizione che un responsabile della protezione dei
dati sia facilmente raggiungibile da ciascuno stabilimento.

3. Qualora il titolare del trattamento o il responsabile del trattamento sia
un'autorita pubblica o un organismo pubblico, un unico responsabile della
protezione dei dati puo essere designato per piu autorita pubbliche o
organismi pubblici, tenuto conto della loro struttura organizzativa e
dimensione.
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Il ruolo del data protection officer (4/4)

4. Nei casi diversi da quelli di cui al paragrafo 1, il titolare del trattamento, il responsabile del
trattamento o le associazioni e gli altri organismi rappresentanti le categorie di titolari del trattamento
o di responsabili del trattamento possono o, se previsto dal diritto dell'Unione o degli Stati membri,
devono designare un responsabile della protezione dei dati. Il responsabile della protezione dei dati
puo agire per dette associazioni e altri organismi rappresentanti i titolari del trattamento o i
responsabili del trattamento.

5. Il responsabile della protezione dei dati € designato in funzione delle qualita professionali, in
particolare della conoscenza specialistica della normativa e delle prassi in materia di protezione dei
dati, e della capacita di assolvere i compiti di cui all'articolo 39.

6. Il responsabile della protezione dei dati puo essere un dipendente del titolare del trattamento o del
responsabile del trattamento oppure assolvere i suoi compiti in base a un contratto di servizi.

7. | titolare del trattamento o il responsabile del trattamento pubblica i dati di contatto del
responsabile della protezione dei dati e li comunica all'autorita di controllo.
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Articolo 38
La posizione del responsabile della protezione dei dati (1/2)

1. Il titolare del trattamento e il responsabile del trattamento si assicurano che il responsabile della
protezione dei dati sia tempestivamente e adeguatamente coinvolto in tutte le questioni riguardanti
la protezione dei dati personali.

2. |l titolare e del trattamento e il responsabile del trattamento sostengono il responsabile della
protezione dei dati nell'esecuzione dei compiti di cui all'articolo 39 fornendogli le risorse necessarie
per assolvere tali compiti e accedere ai dati personali e ai trattamenti e per mantenere la propria
conoscenza specialistica.

3. Il titolare del trattamento e il responsabile del trattamento si assicurano che il responsabile della
protezione dei dati non riceva alcuna istruzione per quanto riguarda |'esecuzione di tali compiti. Il
responsabile della protezione dei dati non € rimosso o penalizzato dal titolare del trattamento o dal
responsabile del trattamento per I'adempimento dei propri compiti. Il responsabile della protezione
dei dati riferisce direttamente al vertice gerarchico del titolare del trattamento o del responsabile del
trattamento.
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Articolo 38
La posizione del responsabile della protezione dei dati (2/2)

4 Gli interessati possono contattare il responsabile della protezione dei dati per tutte
le questioni relative al trattamento dei loro dati personali e all'esercizio dei loro diritti
derivanti dal presente regolamento.

5. Il responsabile della protezione dei dati & tenuto al segreto o alla riservatezza in
merito all'adempimento dei propri compiti, in conformita del diritto dell'Unione o
degli Stati membri.

6. Il responsabile della protezione dei dati pud svolgere altri compiti e funzioni. Il
titolare del trattamento o il responsabile del trattamento si assicura che tali compiti e
funzioni non diano adito a un conflitto di interessi.

Studio legale Scavizzi Roma, 30 maggio 2017

63



Articolo 39
| Compiti del responsabile della protezione dei dati

1. Il responsabile della protezione dei dati & incaricato almeno dei seguenti compiti:

a) informare e fornire consulenza al titolare del trattamento o al responsabile del trattamento
nonché ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal presente
regolamento nonché da altre disposizioni dell'Unione o degli Stati membri relative alla
protezione dei dati;

b) sorvegliare |'osservanza del presente regolamento, di altre disposizioni dell'Unione o degli
Stati membri relative alla protezione dei dati nonché delle politiche del titolare del trattamento
o del responsabile del trattamento in materia di protezione dei dati personali, compresi
I'attribuzione delle responsabilita, la sensibilizzazione e la formazione del personale che
partecipa ai trattamenti e alle connesse attivita di controllo;
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| Compiti del responsabile della protezione dei
dati
c) fornire, se richiesto, un parere in merito alla valutazione d'impatto

sulla protezione dei dati e sorvegliarne lo svolgimento ai sensi
dell'articolo 35;

d) cooperare con l'autorita di controllo; e

e) fungere da punto di contatto per l'autorita di controllo per
questioni connesse al trattamento, tra cui la consultazione
preventiva di cui all'articolo 36, ed effettuare, se del caso,
consultazioni relativamente a qualunque altra questione.
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| Compiti del responsabile della protezione dei
dati

2. Nell'eseguire i propri compiti il responsabile della protezione dei dati
considera debitamente i rischi inerenti al trattamento, tenuto conto della

natura, dell'ambito di applicazione, del contesto e delle finalita del
medesimo.
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Articolo 32
Sicurezza del trattamento

1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura,
dell'oggetto, del contesto e delle finalita del trattamento, come anche del rischio di varia
probabilita e gravita per i diritti e le liberta delle persone fisiche, il titolare del trattamento
e il responsabile del trattamento mettono in atto misure tecniche e organizzative
adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono, tra
le altre, se del caso:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente la riservatezza, l'integrita, la disponibilita e
la resilienza dei sistemi e dei servizi di trattamento;

c) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personali
in caso di incidente fisico o tecnico;

d) una procedura per testare, verificare e valutare regolarmente |'efficacia delle misure
tecniche e organizzative al fine di garantire la sicurezza del trattamento.
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Sicurezza del trattamento

2. Nel valutare I'adeguato livello di sicurezza, si tiene conto in special modo
dei rischi presentati dal trattamento che derivano in particolare dalla
distruzione, dalla perdita, dalla modifica, dalla divulgazione non autorizzata o
dall'accesso, in modo accidentale o illegale, a dati personali trasmessi,
conservati o comunque trattati.

3. L'adesione a un codice di condotta approvato di cui all'articolo 40 o a un
meccanismo di certificazione approvato di cui all'articolo 42 puo essere utilizzata
come elemento per dimostrare la conformita ai requisiti di cui al paragrafo 1 del
presente articolo.

4. 1l titolare del trattamento e il responsabile del trattamento fanno si che
chiunque agisca sotto la loro autorita e abbia accesso a dati personali non tratti
tali dati se non e istruito in tal senso dal titolare del trattamento, salvo che lo
richieda il diritto dell'Unione o degli Stati membri.
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L’'analisi del rischio

Ciascun fornitore e tenuto ad identificare e attribuire «...un
valore ai differenti dati personali che detiene e ai pericoli cui gli
stessi sono esposti, individuando la propria soglia di
accettazione dei rischi e fissando le opportune strategie di
gestione. Il fornitore € anche tenuto a individuare delle soglie di
rischio, ad esempio in base a livello basso, medio e alto, in
ragione delle quali decidere non solo quali misure adottare per
garantire un’idonea protezione dei dati detenuti [...]»

(Provv. Garante Privacy, 26 luglio 2012 [doc. web 1915485])
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Cos’e la ‘sicurezza’ ?

Secondo Scheiner, uno dei massimi esperti di sistemi di
gestione in tema di sicurezza,

«la sicurezza non e un prodotto ma un processo».

| processi sono strettamente connessi con |'evoluzione
tecnologica ed, in particolare, con l'utilizzo del computer.
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Privacy by design

L'anno 2009 rappresenta un periodo cruciale per la PbD (Privacy by design).

In quell’lanno Ann Cavoukian pubblica i 7 Foundational Principles, manifesto
e raccolta di anni di studio e progetti.
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| 7 Principles (1/2)

| principi* indicati sono:

Proattivo e non reattivo: prevenire non correggere.

Privacy come impostazione di default.

Privacy incorporata nella progettazione.

Massima funzionalita - valore positivo, non valore zero.

Sicurezza finalizzata all’intera protezione del ciclo di vita di un sistema.
Visibilita e Trasparenza - Mantenere la trasparenza.

Rispetto per la privacy dell'utente - Centralita dell'utente.

A N N N RN

*E. Fabbri, 'Privacy By Design e Data Protection Officer: aspetti normativi e buone prassi nel trattamento dei dati personali’, pp. 19,20.
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| 7 Principles (2/2)

Nel documento sono «indicati i principi fondanti di questa visione, oltre ad un breve
commento riguardante le discipline connesse. Dopo la sua pubblicazione i [principi
inerenti [a] PbD assunsero un carattere di rilevanza in tutto il mondo, permettendo la
sua applicazione obbligatoria negli stati Nord Americani. In ambito europeo la
Commissione, valutata la necessita di una ristrutturazione del diritto della privacy
decise di...» di codificarli «...all'interno del regolamento europeo»*.

*E. Fabbri, op. cit.
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Articolo 35
Valutazione d'impatto sulla protezione dei dati

1. Quando un tipo di trattamento, allorché prevede in particolare 'uso di nuove
tecnologie, considerati la natura, I'oggetto, il contesto e le finalita del trattamento,
puo presentare un rischio elevato per i diritti e le liberta delle persone fisiche, il
titolare del trattamento effettua, prima di procedere al trattamento, una valutazione
dell'impatto dei trattamenti previsti sulla protezione dei dati personali. Una singola
valutazione puo esaminare un insieme di trattamenti simili che presentano rischi
elevati analoghi.

2. |l titolare del trattamento, allorquando svolge una valutazione d'impatto sulla
protezione dei dati, si consulta con il responsabile della protezione dei dati, qualora
ne sia designato uno.
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Quando e richiesta la valutazione d’impatto...

3. La valutazione d'impatto sulla protezione dei dati di cui al paragrafo 1 € richiesta
in particolare nei casi seguenti:

a) una valutazione sistematica e globale di aspetti personali relativi a persone fisiche,
basata su un trattamento automatizzato, compresa la profilazione, e sulla quale si
fondano decisioni che hanno effetti giuridici o incidono in modo analogo
significativamente su dette persone fisiche;

b) il trattamento, su larga scala, di categorie particolari di dati personali di cui
all'articolo 9, paragrafo 1, o di dati relativi a condanne penali e a reati di cui
all'articolo 10; o

c) la sorveglianza sistematica su larga scala di una zona accessibile al pubblico.
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Il ruolo dell’autorita di controllo

4. L'autorita di controllo redige e rende pubblico un elenco delle tipologie di trattamenti
soggetti al requisito di una valutazione d'impatto sulla protezione dei dati ai sensi del paragrafo
1. L'autorita di controllo comunica tali elenchi al comitato di cui all'articolo 68.

5. L'autorita di controllo puo inoltre redigere e rendere pubblico un elenco delle tipologie di
trattamenti per le quali non e richiesta una valutazione d'impatto sulla protezione dei dati.
L'autorita di controllo comunica tali elenchi al comitato.

6. Prima di adottare gli elenchi di cui ai paragrafi 4 e 5, l'autorita di controllo competente
applica il meccanismo di coerenza di cui all'articolo 63 se tali elenchi comprendono attivita di
trattamento finalizzate all'offerta di beni o servizi a interessati o al monitoraggio del loro
comportamento in piu Stati membri, o attivita di trattamento che possono incidere
significativamente sulla libera circolazione dei dati personali all'interno dell'Unione.
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| contenuti minimi della valutazione

7. La valutazione contiene almeno:

a) una descrizione sistematica dei trattamenti previsti e delle finalita del trattamento,
compreso, ove applicabile, I'interesse legittimo perseguito dal titolare del trattamento;
b) una valutazione della necessita e proporzionalita dei trattamenti in relazione alle
finalita;

c) una valutazione dei rischi per i diritti e le liberta degli interessati di cui al paragrafo 1; e

d) le misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza
e i meccanismi per garantire la protezione dei dati personali e dimostrare la conformita al
presente regolamento, tenuto conto dei diritti e degli interessi legittimi degli interessati e
delle altre persone in questione.
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| contenuti minimi della valutazione

8. Nel valutare l'impatto del trattamento effettuato dai relativi titolari o responsabili € tenuto in
debito conto il rispetto da parte di questi ultimi dei codici di condotta approvati di cui all'articolo 40,
in particolare ai fini di una valutazione d'impatto sulla protezione dei dati.

9. Se del caso, il titolare del trattamento raccoglie le opinioni degli interessati o dei loro
rappresentanti sul trattamento previsto, fatta salva la tutela degli interessi commerciali o pubbilici o |a
sicurezza dei trattamenti.

10. Qualora il trattamento effettuato ai sensi dell'articolo 6, paragrafo 1, lettere c) o e), trovi nel
diritto dell'Unione o nel diritto dello Stato membro cui il titolare del trattamento & soggetto una base
giuridica, tale diritto disciplini il trattamento specifico o l'insieme di trattamenti in questione, e sia gia
stata effettuata una valutazione d'impatto sulla protezione dei dati nell'ambito di una valutazione
d'impatto generale nel contesto dell'adozione di tale base giuridica, i paragrafi da 1 a 7 non si
applicano, salvo che gli Stati membri ritengano necessario effettuare tale valutazione prima di
procedere alle attivita di trattamento.

11. Se necessario, il titolare del trattamento procede a un riesame per valutare se il trattamento dei
dati personali sia effettuato conformemente alla valutazione d'impatto sulla protezione dei dati
almeno quando insorgono variazioni del rischio rappresentato dalle attivita relative al trattamento.
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Articolo 36
Consultazione preventiva

1. |l titolare del trattamento, prima di procedere al trattamento, consulta l'autorita di controllo
qualora la valutazione d'impatto sulla protezione dei dati a norma dell'articolo 35 indichi che il
trattamento presenterebbe un rischio elevato in assenza di misure adottate dal titolare del
trattamento per attenuare il rischio.

2. Se ritiene che il trattamento previsto di cui al paragrafo 1 violi il presente regolamento, in
particolare qualora il titolare del trattamento non abbia identificato o attenuato sufficientemente il
rischio, l'autorita di controllo fornisce, entro un termine di otto settimane dal ricevimento della
richiesta di consultazione, un parere scritto al titolare del trattamento e, ove applicabile, al
responsabile del trattamento e puo avvalersi dei poteri di cui all'articolo 58. Tale periodo puo essere
prorogato di sei settimane, tenendo conto della complessita del trattamento previsto. L'autorita di
controllo informa il titolare del trattamento e, ove applicabile, il responsabile del trattamento di tale
proroga, unitamente ai motivi del ritardo, entro un mese dal ricevimento della richiesta di
consultazione. La decorrenza dei termini pu0 essere sospesa fino all'ottenimento da parte dell'autorita
di controllo delle informazioni richieste ai fini della consultazione.
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La consultazione preventiva

3. Al momento di consultare |'autorita di controllo ai sensi del paragrafo 1, il
titolare del trattamento comunica all'autorita di controllo:

a) ove applicabile, le rispettive responsabilita del titolare del trattamento, dei
contitolari del trattamento e dei responsabili del trattamento, in particolare
relativamente al trattamento nell'ambito di un gruppo imprenditoriale;

b) le finalita e i mezzi del trattamento previsto;

c) le misure e le garanzie previste per proteggere i diritti e le liberta degli
interessati a norma del presente regolamento;

d) ove applicabile, i dati di contatto del titolare della protezione dei dati;
e) la valutazione d'impatto sulla protezione dei dati di cui all'articolo 35;
f) ogni altra informazione richiesta dall'autorita di controllo.
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4, Gli Stati membri consultano [l'autorita di controllo durante
I'elaborazione di una proposta di atto legislativo che deve essere
adottato dai parlamenti nazionali o di misura regolamentare basata su
detto atto legislativo relativamente al trattamento.

5. Nonostante il paragrafo 1, il diritto degli Stati membri puo prescrivere
che i titolari del trattamento consultino l'autorita di controllo, e ne
ottengano l|'autorizzazione preliminare, in relazione al trattamento da
parte di un titolare del trattamento per |'esecuzione, da parte di questi,
di un compito di interesse pubblico, tra cui il trattamento con riguardo
alla protezione sociale e alla sanita pubblica.
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Articolo 17
Diritto alla cancellazione («diritto all'oblio»)

1. L'interessato ha il diritto di ottenere dal titolare del trattamento la
cancellazione dei dati personali che lo riguardano senza ingiustificato ritardo
e il titolare del trattamento ha l'obbligo di cancellare senza ingiustificato
ritardo i dati personali, se sussiste uno dei motivi seguenti:
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Articolo 17
Diritto alla cancellazione («diritto all'oblio»)

a) i dati personali non sono piu necessari rispetto alle finalita per le quali sono stati raccolti
o altrimenti trattati;

b) l'interessato revoca il consenso su cui si basa il trattamento conformemente all'articolo
6, paragrafo 1, lettera a), o all'articolo 9, paragrafo 2, lettera a), e se non sussiste altro
fondamento giuridico per il trattamento;

c) l'interessato si oppone al trattamento ai sensi dell'articolo 21, paragrafo 1, e non
sussiste alcun motivo legittimo prevalente per procedere al trattamento, oppure si oppone
al trattamento ai sensi dell'articolo 21, paragrafo 2;

d) i dati personali sono stati trattati illecitamente;

e) i dati personali devono essere cancellati per adempiere un obbligo legale previsto dal
diritto dell'Unione o dello Stato membro cui & soggetto il titolare del trattamento;

f) i dati personali sono stati raccolti relativamente all'offerta di servizi della societa
dell'informazione di cui all'articolo 8, paragrafo 1.
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Articolo 17
Diritto alla cancellazione («diritto all'oblio»)

2. |l titolare del trattamento, se ha reso pubblici dati personali ed e
obbligato, ai sensi del paragrafo 1, a cancellarli, tenendo conto della
tecnologia disponibile e dei costi di attuazione adotta le misure
ragionevoli, anche tecniche, per informare i titolari del trattamento che
stanno trattando i dati personali della richiesta dell'interessato di
cancellare qualsiasi link, copia o riproduzione dei suoi dati personali.
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Articolo 17
Diritto alla cancellazione («diritto all'oblio»)

3. | paragrafi 1 e 2 non si applicano nella misura in cui il trattamento sia necessario:

a) per l'esercizio del diritto alla liberta di espressione e di informazione;

b) per I'adempimento di un obbligo legale che richieda il trattamento previsto dal diritto
dell'Unione o dello Stato membro cui € soggetto il titolare del trattamento o per
I'esecuzione di un compito svolto nel pubblico interesse oppure nell'esercizio di pubblici
poteri di cui & investito il titolare del trattamento;

c) per motivi di interesse pubblico nel settore della sanita pubblica in conformita
dell'articolo 9, paragrafo 2, lettere h) e i), e dell'articolo 9, paragrafo 3;

d) a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini
statistici conformemente all'articolo 89, paragrafo 1, nella misura in cui il diritto di cui al
paragrafo 1 rischi di rendere impossibile o di pregiudicare gravemente il conseguimento
degli obiettivi di tale trattamento; o

e) per I'accertamento, |'esercizio o la difesa di un diritto in sede giudiziaria.
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Dunque in conclusione... (1/2)

0 Il regolamento incidera in modo rilevante sulle aziende appartenenti a tutti i
settori industriali e richiedera un’attenta revisione delle infrastrutture esistenti
e un rapido adeguamento (di natura tecnica, organizzativa e procedurale) alle
nuove misure.

0 Il GDPR comporta obblighi significativi per le aziende — considerando |l
costante aumento dei dati trattati e le diverse tipologie di organizzazione delle
informazioni in database e file ospitati, spesso, in cloud.

In quest’ottica, la normativa introduce la figura del Data Protection Officer
(DPO), nei confronti del quale sussiste una responsabilita in merito al corretto
trattamento dei dati, al loro adeguato monitoraggio ed al pieno godimento dei
diritti da parte degli utenti.
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Dunque in conclusione... (2/2)

0 Il regolamento rappresenta per le aziende un’opportunita per introdurre un
processo organizzato di governance dei dati, per verificare lo stato della
protezione delle informazioni e la corretta gestione delle responsabilita.

0 La sicurezza dei dati rappresenta da sempre un aspetto fondamentale
all’interno delle infrastrutture aziendali e, con il nuovo regolamento,
acquisisce un ruolo che puo avere un significativo impatto sul business, non
fosse altro che per le sanzioni che impone in caso di non adeguamento,

0 Ladeguamento al GDPR prevedra numerosi aggiustamenti e revisioni di

soluzioni e strumenti implementati per la protezione dei dati e le aziende
dovranno adottare misure adeguate per essere pronte a garantire la massima
sicurezza ai propri utenti.
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Le sanzioni
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Considerando 11

Un'efficace protezione dei dati personali in tutta I'Unione
presuppone il rafforzamento e la disciplina dettagliata
dei diritti degli interessati e degli obblighi di coloro che
effettuano e determinano il trattamento dei dati
personali, nonché poteri equivalenti per controllare e
assicurare il rispetto delle norme di protezione dei dati
personali e sanzioni equivalenti per le violazioni negli
Stati membri.
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Considerando (13)

Per assicurare un livello coerente di protezione delle persone fisiche in tutta
I'Unione e prevenire disparita che possono ostacolare la libera circolazione dei
dati personali nel mercato interno,

€ hecessario

un regolamento che garantisca certezza del diritto e trasparenza agli operatori
economici, comprese le micro, piccole e medie imprese, offra alle persone fisiche
in tutti gli Stati membri il medesimo livello di diritti azionabili e di obblighi e
responsabilita dei titolari del trattamento e dei responsabili del trattamento e
assicuri un monitoraggio coerente del trattamento dei dati personali, sanzioni
equivalenti in tutti gli Stati membri e una cooperazione efficace tra le autorita
di controllo dei diversi Stati membri.
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Segue...

Per il buon funzionamento del mercato interno e necessario che
la libera circolazione dei dati personali all'interno dell'Unione non
sia limitata né vietata per motivi attinenti alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali.

Per tener conto della specifica situazione delle micro, piccole e
medie imprese, il presente regolamento prevede una deroga per
le organizzazioni che hanno meno di 250 dipendenti per quanto
riguarda la conservazione delle registrazioni.
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Segue...

Inoltre, le istituzioni e gli organi dell'Unione e gli Stati
membri e le loro autorita di controllo sono invitati a
considerare le esigenze specifiche delle micro, piccole e
medie imprese nell'applicare il presente regolamento.

La nozione di micro, piccola e media impresa dovrebbe
ispirarsi all'articolo 2 dell'allegato della raccomandazione
2003/361/CE della Commissione
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Considerando (148)

Per rafforzare il rispetto delle norme del presente regolamento,
dovrebbero essere imposte sanzioni, comprese sanzioni
amministrative pecuniarie per violazione del regolamento, in
aggiunta o in sostituzione di misure appropriate imposte
dall'autorita di controllo ai sensi del presente regolamento.

In caso di violazione minore o se la sanzione pecuniaria che
dovrebbe essere imposta costituisse un onere sproporzionato per
una persona fisica, potrebbe essere rivolto un ammonimento
anziché imposta una sanzione pecuniaria.
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Segue...

Si dovrebbe prestare tuttavia debita attenzione...
« alla natura, alla gravita e alla durata della violazione,

< al carattere doloso della violazione e alle misure adottate
per attenuare il danno subito,

« al grado di responsabilita o eventuali precedenti violazioni
pertinenti,
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«alla maniera in cui l'autorita di controllo ha preso
conoscenza della violazione,

« al rispetto dei provvedimenti disposti nei confronti del
titolare del trattamento o del responsabile del trattamento,

< all'adesione a un codice di condotta e eventuali altri fattori
aggravanti o attenuanti.
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Segue...

L'imposizione di sanzioni, comprese sanzioni
amministrative pecuniarie dovrebbe essere soggetta a
garanzie procedurali appropriate in conformita dei
principi generali del diritto dell'Unione e della Carta,
inclusi |'effettiva tutela giurisdizionale e il giusto
processo.
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Considerando (150)

Al fine di rafforzare e armonizzare le sanzioni amministrative applicabili per
violazione del presente regolamento, ogni autorita di controllo dovrebbe poter
imporre sanzioni amministrative pecuniarie.

Il presente regolamento dovrebbe specificare le violazioni, indicare il limite
massimo e i criteri per prevedere la relativa sanzione amministrativa pecuniaria,
che dovrebbe essere stabilita dall'autorita di controllo competente in ogni
singolo caso, tenuto conto di tutte le circostanze pertinenti della situazione
specifica, in particolare della natura, gravita e durata dell'infrazione e delle
relative conseguenze, nonché delle misure adottate per assicurare la conformita
agli obblighi derivanti dal presente regolamento e prevenire o attenuare le
conseguenze della violazione.
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Segue...

Se le sanzioni amministrative sono inflitte a imprese, le
imprese dovrebbero essere intese quali definite agli articoli
101 e 102 TFUE a tali fini.

Se le sanzioni amministrative sono inflitte a persone che non
sono imprese, |'autorita di controllo dovrebbe tenere conto
del livello generale di reddito nello Stato membro come pure
della situazione economica della persona nel valutare
I'importo appropriato della sanzione pecuniaria.
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Segue...

Il meccanismo di coerenza puo essere utilizzato anche per
favorire un'applicazione coerente delle sanzioni
amministrative pecuniarie.

Dovrebbe spettare agli Stati membri determinare se e in che
misura le autorita pubbliche debbano essere soggette a
sanzioni amministrative pecuniarie. Imporre una sanzione
amministrativa pecuniaria o dare un avvertimento non incide
sull'applicazione di altri poteri delle autorita di controllo o di
altre sanzioni a norma del regolamento.
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Considerando (151)

| sistemi giudiziari di Danimarca ed Estonia non consentono l'irrogazione
di sanzioni amministrative pecuniarie come previsto dal presente
regolamento.

Le norme relative alle sanzioni amministrative pecuniarie possono essere
applicate in maniera tale che in Danimarca la sanzione pecuniaria sia
irrogata dalle competenti autorita giurisdizionali nazionali quale sanzione
penale e in Estonia la sanzione pecuniaria sia imposta dall'autorita di
controllo nel quadro di una procedura d'infrazione, purché I'applicazione
di tali norme in detti Stati membri abbia effetto equivalente alle sanzioni
amministrative pecuniarie irrogate dalle autorita di controllo.
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Segue...

Le competenti autorita giurisdizionali nazionali
dovrebbero pertanto tener conto della raccomandazione
dell'autorita di controllo che avvia I'azione sanzionatoria.

In ogni caso, le sanzioni pecuniarie irrogate dovrebbero
essere effettive, proporzionate e dissuasive.
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Articolo 83
Condizioni generali per infliggere
sanzioni amministrative pecuniarie



Segue...

1. Ogni autorita di controllo provvede affinché le
sanzioni amministrative pecuniarie inflitte ai sensi del
presente articolo in relazione alle violazioni del presente
regolamento di cui ai paragrafi 4, 5 e 6 siano in ogni
singolo caso effettive, proporzionate e dissuasive.
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Segue...

2. Le sanzioni amministrative pecuniarie sono inflitte, in
funzione delle circostanze di ogni singolo caso, in aggiunta
alle misure di cui all'articolo 58, paragrafo 2, lettere da a) a h)
e j), o in luogo di tali misure.

Al momento di decidere se infliggere una sanzione
amministrativa pecuniaria e di fissare I'ammontare della
stessa in ogni singolo caso si tiene debito conto dei seguenti
elementi:
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Segue...

a) la natura, la gravita e la durata della violazione tenendo in considerazione la natura,
I'oggetto o a finalita del trattamento in questione nonché il numero di interessati lesi dal
danno e il livello del danno da essi subito;

b) il carattere doloso o colposo della violazione;

c) le misure adottate dal titolare del trattamento o dal responsabile del trattamento per
attenuare il danno subito dagli interessati;

d) il grado di responsabilita del titolare del trattamento o del responsabile del trattamento
tenendo conto delle misure tecniche e organizzative da essi messe in atto ai sensi degli
articoli 25 e 32;

e) eventuali precedenti violazioni pertinenti commesse dal titolare del trattamento o dal
responsabile del trattamento;
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Segue...

f) il grado di cooperazione con l'autorita di controllo al fine di porre rimedio alla violazione
e attenuarne i possibili effetti negativi;

g) le categorie di dati personali interessate dalla violazione;

h) la maniera in cui l'autorita di controllo ha preso conoscenza della violazione, in
particolare se e in che misura il titolare del trattamento o il responsabile del trattamento
ha notificato la violazione;

i) qualora siano stati precedentemente disposti provvedimenti di cui all'articolo 58,
paragrafo 2, nei confronti del titolare del trattamento o del responsabile del trattamento
in questione relativamente allo stesso oggetto, il rispetto di tali provvedimenti;
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Segue...

j) I'adesione ai codici di condotta approvati ai sensi
dell'articolo 40 o ai meccanismi di certificazione
approvati ai sensi dell'articolo 42; e

k) eventuali altri fattori aggravanti o attenuanti
applicabili alle circostanze del caso, ad esempio i benefici
finanziari conseguiti o le perdite evitate, direttamente o
indirettamente, quale conseguenza della violazione.
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Segue...

3. Se, in relazione allo stesso trattamento o a
trattamenti collegati, un titolare del trattamento o un
responsabile del trattamento viola, con dolo o colpa,
varie disposizioni del presente regolamento, l'importo
totale della sanzione amministrativa pecuniaria non
supera l'importo specificato per la violazione piu grave.

Studio legale Scavizzi Roma, 30 maggio 2017



Segue...

4. In conformita del paragrafo 2, la violazione delle
disposizioni seguenti e soggetta a sanzioni
amministrative pecuniarie fino a 10 000 000 EUR, o per
le imprese, fino al 2 % del fatturato mondiale totale
annuo dell'esercizio precedente, se superiore:
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Segue...

a) gli obblighi del titolare del trattamento e del responsabile
del trattamento a norma degli articoli 8, 11, da 25 a 39, 42 e
43;

b) gli obblighi dell'organismo di certificazione a norma degli
articoli 42 e 43;

c) gli obblighi dell'organismo di controllo a norma
dell'articolo 41, paragrafo 4;
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Segue...

5. In conformita del paragrafo 2, |la violazione delle
disposizioni seguenti e soggetta a  sanzioni
amministrative pecuniarie fino a 20 000 000 EUR, o per
le imprese, fino al 4 % del fatturato mondiale totale
annuo dell'esercizio precedente, se superiore:
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Segue...

a) i principi di base del trattamento, comprese le condizioni relative al consenso, a norma
degli articoli 5,6, 7 e 9;

b) i diritti degli interessati a norma degli articoli da 12 a 22;

c) i trasferimenti di dati personali a un destinatario in un paese terzo o un'organizzazione
internazionale a norma degli articoli da 44 a 49;

d) qualsiasi obbligo ai sensi delle legislazioni degli Stati membri adottate a norma del capo
IX;

e) l'inosservanza di un ordine, di una limitazione provvisoria o definitiva di trattamento o
di un ordine di sospensione dei flussi di dati dell'autorita di controllo ai sensi dell'articolo
58, paragrafo 2, o il negato accesso in violazione dell'articolo 58, paragrafo 1.
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Segue...

6. In conformita del paragrafo 2 del presente articolo,
I'inosservanza di un ordine da parte dell'autorita di
controllo di cui all'articolo 58, paragrafo 2, e soggetta a
sanzioni amministrative pecuniarie fino a 20 000 000
EUR, o per le imprese, fino al 4 % del fatturato mondiale
totale annuo dell'esercizio precedente, se superiore.
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Segue...

7. Fatti salvi i poteri correttivi delle autorita di controllo a norma
dell'articolo 58, paragrafo 2, ogni Stato membro puo prevedere
norme che dispongano se e in quale misura possono essere inflitte
sanzioni amministrative pecuniarie ad autorita pubbliche e
organismi pubblici istituiti in tale Stato membro.

8. L'esercizio da parte dell'autorita di controllo dei poteri
attribuitile dal presente articolo e soggetto a garanzie procedurali
adeguate in conformita del diritto dell'Unione e degli Stati
membri, inclusi il ricorso giurisdizionale effettivo e il giusto
processo.

Studio legale Scavizzi Roma, 30 maggio 2017



Segue...

9. Se l'ordinamento giuridico dello Stato membro non prevede sanzioni
amministrative pecuniarie, il presente articolo puo essere applicato in
maniera tale che l|'azione sanzionatoria sia avviata dall'autorita di
controllo competente e l|a sanzione pecuniaria sia irrogata dalle
competenti autorita giurisdizionali nazionali, garantendo nel contempo
che i mezzi di ricorso siano effettivi e abbiano effetto equivalente alle
sanzioni amministrative pecuniarie irrogate dalle autorita di controllo. In
ogni caso, le sanzioni pecuniarie irrogate sono effettive, proporzionate e
dissuasive. Tali Stati membri notificano alla Commissione le disposizioni
di legge adottate a norma del presente paragrafo al piu tardi entro 25
maggio 2018 e comunicano senza ritardo ogni successiva modifica.

Studio legale Scavizzi Roma, 30 maggio 2017



Articolo 84
Sanzioni

Roma, 30 maggio 2017



1. Gli Stati membri stabiliscono le norme relative alle altre
sanzioni per le violazioni del presente regolamento in particolare
per le violazioni non soggette a sanzioni amministrative pecuniarie
a norma dell'articolo 83, e adottano tutti i provvedimenti
necessari per assicurarne l'applicazione. Tali sanzioni devono
essere effettive, proporzionate e dissuasive.

2. Ogni Stato membro notifica alla Commissione le disposizioni di
legge adottate ai sensi del paragrafo 1 al piu tardi entro 25 maggio
2018, e comunica senza ritardo ogni successiva modifica.
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Sezione 4
Responsabile della
protezione dei dati
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Articolo 37
Designazione del responsabile
della protezione dei dati
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Segue...

1. Il titolare del trattamento e il responsabile del
trattamento designano sistematicamente un
responsabile della protezione dei dati ogniqualvolta:

12



Segue...

a) il trattamento e effettuato da un'autorita pubblica o da un organismo
pubblico, eccettuate le autorita giurisdizionali quando esercitano le loro funzioni
giurisdizionali;

b) le attivita principali del titolare del trattamento o del responsabile del
trattamento consistono in trattamenti che, per loro natura, ambito di
applicazione e/o finalita, richiedono il monitoraggio regolare e sistematico degli
interessati su larga scala; oppure

c) le attivita principali del titolare del trattamento o del responsabile del
trattamento consistono nel trattamento, su larga scala, di categorie particolari di
dati personali di cui all'articolo 9 o di dati relativi a condanne penali e a reati di
cui all'articolo 10.
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Segue...

2. Un gruppo imprenditoriale pud nominare un unico
responsabile della protezione dei dati, a condizione che un
responsabile della protezione dei dati sia facilmente raggiungibile
da ciascuno stabilimento.

3. Qualora il titolare del trattamento o il responsabile del
trattamento sia un'autorita pubblica o un organismo pubblico, un
unico responsabile della protezione dei dati puo essere designato
per piu autorita pubbliche o organismi pubblici, tenuto conto della
loro struttura organizzativa e dimensione.
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Segue...

4. Nei casi diversi da quelli di cui al paragrafo 1, il titolare e del trattamento, il
responsabile del trattamento o le associazioni e gli altri organismi rappresentanti
le categorie di titolari del trattamento o di responsabili del trattamento possono
o, se previsto dal diritto dell'Unione o degli Stati membri, devono designare un
responsabile della protezione dei dati. Il responsabile della protezione dei dati
puo agire per dette associazioni e altri organismi rappresentanti i titolari del
trattamento o i responsabili del trattamento.

5. Il responsabile della protezione dei dati € designato in funzione delle qualita
professionali, in particolare della conoscenza specialistica della normativa e delle
prassi in materia di protezione dei dati, e della capacita di assolvere i compiti di
cui all'articolo 39.
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Segue...

6. Il responsabile della protezione dei dati puo essere un
dipendente del titolare del trattamento o del responsabile
del trattamento oppure assolvere i suoi compiti in base a un
contratto di servizi.

7. I| titolare del trattamento o il responsabile del
trattamento pubblica i dati di contatto del responsabile della
protezione dei dati e li comunica all'autorita di controllo.
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Articolo 38
Posizione del responsabile
della protezione dei dati
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Segue...

1. |l titolare del trattamento e il responsabile del trattamento si
assicurano che il responsabile della protezione dei dati sia
tempestivamente e adeguatamente coinvolto in tutte le questioni
riguardanti la protezione dei dati personali.

2. |l titolare e del trattamento e il responsabile del trattamento
sostengono il responsabile della protezione dei dati
nell'esecuzione dei compiti di cui all'articolo 39 fornendogli le
risorse necessarie per assolvere tali compiti e accedere ai dati
personali e ai trattamenti e per mantenere la propria conoscenza
specialistica.
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Segue...

3. |l titolare del trattamento e il responsabile del trattamento si
assicurano che il responsabile della protezione dei dati non riceva
alcuna istruzione per quanto riguarda l'esecuzione di tali compiti.
Il responsabile della protezione dei dati non e rimosso o
penalizzato dal titolare del trattamento o dal responsabile del
trattamento per I'adempimento dei propri compiti.

Il responsabile della protezione dei dati riferisce direttamente al
vertice gerarchico del titolare del trattamento o del responsabile
del trattamento.
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Segue...

4 Gli interessati possono contattare il responsabile della protezione dei
dati per tutte le questioni relative al trattamento dei loro dati personali e
all'esercizio dei loro diritti derivanti dal presente regolamento.

5. Il responsabile della protezione dei dati e tenuto al segreto o alla
riservatezza in merito all'adempimento dei propri compiti, in conformita
del diritto dell'Unione o degli Stati membri.

6. Il responsabile della protezione dei dati puo svolgere altri compiti e
funzioni. Il titolare del trattamento o il responsabile del trattamento si
assicura che tali compiti e funzioni non diano adito a un conflitto di
interessi.
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Articolo 39
Compiti del responsabile
della protezione dei dati
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Segue...

1.

Il responsabile della protezione dei dati e incaricato

almeno dei seguenti compiti:



Segue...

a) informare e fornire consulenza al titolare del trattamento o al responsabile del
trattamento nonché ai dipendenti che eseguono il trattamento in merito agli
obblighi derivanti dal presente regolamento nonché da altre disposizioni
dell'Unione o degli Stati membri relative alla protezione dei dati;

b) sorvegliare l'osservanza del presente regolamento, di altre disposizioni
dell'Unione o degli Stati membri relative alla protezione dei dati nonché delle
politiche del titolare del trattamento o del responsabile del trattamento in
materia di protezione dei dati personali, compresi I|'attribuzione delle
responsabilita, la sensibilizzazione e la formazione del personale che partecipa ai
trattamenti e alle connesse attivita di controllo;

Studio legale Scavizzi Roma, 30 maggio 2017



Seguee...

c) fornire, se richiesto, un parere in merito alla valutazione d'impatto sulla
protezione dei dati e sorvegliarne lo svolgimento ai sensi dell'articolo 35;

d) cooperare con l'autorita di controllo;
e

e) fungere da punto di contatto per |'autorita di controllo per questioni connesse
al trattamento, tra cui la consultazione preventiva di cui all'articolo 36, ed
effettuare, se del caso, consultazioni relativamente a qualunque altra questione.
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Segue...

2. Nell'eseguire i propri compiti il responsabile della
protezione dei dati considera debitamente i rischi
inerenti al trattamento, tenuto conto della natura,
dell'ambito di applicazione, del contesto e delle finalita
del medesimo.
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Grazie per l'attenzione
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